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Esta cartilha foi elaborada pelo Programa Nacional
de Protecao do Conhecimento Sensivel (PNPC), de-
senvolvido pela Agéncia Brasileira de Inteligéncia
(ABIN).

Criado em 1997, o PNPC € uma assessoria de segu-
ranc¢a que busca promover cultura de protecao de
conhecimentos sensiveis em instituicdées nacionais,
publicas ou privadas, com foco na prevencao de
ameacgas como espionagem, sabotagem e vazamen-
to de informacdes.

A reproducao do conteudo desta cartilha é autori-
zada, desde que citada a fonte.
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ENGENHARIA SOCIAL

Instituicdes nacionais sao alvo constante de acdes
de engenharia social, método usado para enganar,
manipular ou explorar a confianca das pessoas em
busca de acesso a informacdes sensiveis € nao dis-
poniveis.

E uma forma de ataque sem violéncia fisica que bus-
ca fazer com que a vitima realize voluntariamente
acdes prejudiciais a si mesma ou a sua instituicao.

A engenharia social pode ser utilizada por qualquer
pessoa que tenha interesse em suas informacodes,
desde servicos de Inteligéncia de Estados nacionais
até hackers amadores.
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SEGURANCA NA
INTERNET

No trabalho

e Se vocé representa sua instituicao on-line, pen-
se cuidadosamente sobre o que vocé publica, li-
mitando informacdes sensiveis sobre projetos e
funcionarios.

e Nao presuma que as informacdes que vocé com-
partilha nao irdao além do destinatario original.

* Resista a ofertas tentadoras. Elas podem ser ar-
madilhas para obtencao de informacgdes sobre
Velel=}

e Nao abra mensagens sem identificacao ou se
houver suspeita de endereco falso.

e Nao use seu e-mail profissional para cadastra-
mento em sites.

e Nao acesse e-mails de anuncios (spam).

e Use cOpia oculta para enviar mensagens a varios
usuarios.
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PROTECAO
NO CELULAR

Aplicativos

e |nstale um programa antimalware antes de baixar
qualguer aplicativo.

e Baixe apenas aplicativos de lojas oficiais (app sto-
res).

e Evite instalar aplicativos usando contas de redes
sociais para nao formar vinculos entre programas
e bases de dados distintos.

e |nstale versdes mais recentes dos aplicativos as-
sim que estiverem disponiveis.

e Verifigue se as permissodes solicitadas pelo apli-
cativo estao de acordo com suas funcgdes e pro-
positos.

e Restrinja os acessos do aplicativo (localizacao, fo-
tos, contatos etc.).

e Proteja informacgdes pessoais - nao comunique
desnecessariamente nome, endereco, telefone
etc.

e Desinstale aplicativos que vocé nao usa mais.
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Aparelho

Evite usar wi-fi de ambientes publicos.

Desligue wi-fi, bluetooth e localizacao quando
nao estiverem em uso.

Na tela, desative notificacdes e habilite o bloqueio
automatico.

Mantenha o sistema operacional atualizado com
a ultima versao recomendada pelo fabricante.

Habilite mecanismos de seguranca, tais como
criptografia da memoadria de armazenamento e
fator duplo de autenticacao.

Nao abra links de SMS nao solicitados por vocé
ou de remetentes desconhecidos.

Ao se desfazer do seu smartphone, apague todos
os dados e restaure as opgoes de fabrica.
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VIAGENS AO

EXTERIOR

Antes

Defina quais informacdes pes-
soais e profissionais podem ou
nao ser compartilhadas com
entidades estrangeiras.

Nao leve materiais de traba-
Iho com informacdes sensiveis
que, se apreendidos, roubados
ou extraviados, possam gerar
riscos a instituicao.

Apague conteudos sensiveis
armazenados em seus apare-
Ihos eletrénicos.

Procure saber mais sobre o
destino e os interlocutores es-
trangeiros.
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Durante

Evite conversar sobre assuntos
sensiveis em locais publicos ou
ao telefone, mesmo em portu-
gués.

Desligue o bluetooth e evite
usar wi-fi e carregadores pu-
blicos.

Nao use aplicativos de mensa-
geria ou e-mail particular para
enviar informacdes sensiveis.

Seja discreto em ambiente de
trabalho ou de lazer. Tenha
cuidado com abordagens de
estrangeiros e desinforme seu
acesso a informacdes institu-
cionais.
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Depois

e Faca check-up dos aparelhos
apos a viagem, para verificar
eventual instalacao de virus.

e Nao utilize pen drives presen-
teados e nao abra anexos de
e-mails ou links enviados de-
pois de eventos patrocinados
por estrangeiros, pois podem
estar infectados com virus es-
pides.
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Quando vocé for o anfitriao, lembre-se de estabele-
cer limites entre a cordialidade e a preservacao da
informacao sensivel. Isso vale tanto para visitas insti-
tucionais quanto para congressos, palestras, cursos,
reunides e outros eventos. N

“a

Desconfie e relate se:

e Houver inclusao ou troca de pessoa de ultima
hora.

e Os participantes marcarem reuniao sobre um
assunto e insistirem em outras pautas durante
a visita.

e Alguém perguntar a mesma coisa para varias
pessoas.

e Houver uso de eletrénicos nao autorizados.

e Alguém insistir em tirar fotos ou exagerar no nu-
mero de imagens.

e Houver pedido de forma reiterada para visitar
area fora do roteiro de visita.

e QOcorrer tentativa de levantar nomes de pessoas
com acesso a informacdes.
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Antes

L e Convide para a reuniao apenas [ 4
pessoas que tenham necessi-
dade de conhecer o assunto
discutido.

/

e Defina a pauta para evitar a ~
abordagem de outros temas
sensiveis que nem todos os
presentes devam conhecer.

e Escolha sala ou auditério em
local reservado e, se possivel,
com isolamento acuUstico.

e Limite o uso de aparelhos ele-
trénicos aos estritamente ne-
cessarios e que sejam seguros
e de procedéncia conhecida.
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Durante

Relembre aos presentes o ca-
rater sigiloso da reuniao e as
regras de seguranga que nor-
tearao o encontro.

Peca confidencialidade e, se
necessario, assinatura de Ter-
mo de Compromisso de Manu-
tencao de Sigilo.

Oriente que documentos sen-
siveis sejam devidamente pro-
tegidos nos intervalos.

Solicite que os assuntos sigilo-
sos nao sejam discutidos fora
da sala.




Depois

Alerte sobre a necessidade
de manter documentos com
anotacodes sensiveis em local
seguro apos o encontro, e que
sejam carregados dentro de
pastas.

Em caso de compartilhamento
digital, peca que o envio ocorra
de forma segura, com uso de
criptografia.

Peca que assuntos sensiveis
Nnao sejam tratados em men-
sagens de aplicativos, como o
WhatsApp.

Lembre aos participantes que
Nnao & permitido comentar as
decisdes tomadas com outras
pessoas que nao tenham ne-
cessidade de conhecer.
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Politica pessoal

Defina uma politica pessoal de uso das redes so-
ciais, identificando os objetivos a serem atingidos
(compartilhar momentos com familiares e ami-
gos, projeto pessoal destinado a alcance de maior
engajamento digital, perfil profissional etc.). Ha
uma relacao direta entre exposi¢cao e riscos.

Controle a quantidade de usuarios que podem
ver o perfil, bem como a quantidade e o tipo de
informacdes postadas, para evitar impactos in-
desejados.

Configuracgoes de privacidade e
seguranca

Defina quem pode ver o qué e quais informacodes
sao publicas ou nao.

Ative o duplo fator de autenticagao para que, em
determinadas situacdes, seja necessaria outra
comprovacao de sua identidade além da senha
para acessar a rede.
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Compartimentacao de perfis

Procure compartimentar seus perfis em redes so-
ciais de forma que seja mais complicado o cruza-
mento de informacdes, usando nomes e apelidos
diferentes, nao estabelecendo links diretos entre
as contas e usando diferentes fotos de capa.

Se tiver um perfil publico, estabeleca dois perfis
dentro da mesma rede: um aberto e outro fecha-
do, este para contato com amigos, familiares e
publicacao de assuntos mais pessoais sem que
sejam vistos por todos.




Reporte

Caso acredite que sua instituicao foi
vitima de acdo de espionagem ou

sabotagem, avise sua chefia e o setor de
seguranca. Vocé também pode enviar
um e-mail para reporte@abin.gov.br
para estabelecer contato com a ABIN e
relatar o caso.
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